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RESUMEN:

El articulo describe el proyecto de innovacion docente llevado a cabo en la
Universidad Catolica de Valencia enfocado a impartir la asignatura “Derecho de las
Tecnologias de la Informacion y de la Comunicacion”.

El proyecto utiliza tres metodologias: método del caso o resolucion de
problemas, simulacion y aprendizaje por proyectos. Los estudiantes trabajan en
grupos simulando despachos de abogados, resolviendo casos practicos relacionados
con la proteccion de datos y otros derechos tecnoldgicos. Ademas, desarrollan una
pagina web para consolidar sus conocimientos. Los resultados muestran una mejora
significativa en el aprendizaje y la motivacion de los alumnos.

PALABRAS CLAVE: método del caso, resolucion de problemas, simulacion,
aprendizaje por proyectos
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BUILDING THE LEARNING PROCESS AT THE
RHYTHM OF SOCIAL REALITY: THE
FUNDAMENTAL RIGHT TO DATA
PROTECTION THROUGH CASES,
SIMULATIONS AND PROJECTS

ABSTRACT:

The article describes the teaching innovation project conducted at the
Catholic University of Valencia, focused on delivering the course “Law of
Information and Communication Technologies”.

The project employs three methodologies: the case method or problem-
solving, simulation, and project-based learning. Students work in groups simulating
law firms, addressing practical cases related to data protection and other
technology-related rights. Additionally, they develop a website to consolidate their
knowledge. The results show a significant improvement in students' learning and
motivation.
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1. INTRODUCCION

Durante el curso 2022-2023, comencé a impartir en el Grado de Derecho de
la Universidad Catdlica de Valencia San Vicente Martir (“UCV™) la asignatura
optativa titulada “Derecho de las Tecnologias de la Informacion y de la
Comunicacion”. Se trata de una asignatura de 6 créditos en el ultimo curso del grado
de Derecho (4°), que contd el curso pasado con 25 alumnos. Entre los objetivos y
resultados de aprendizaje previstos para la asignatura se encuentran analizar,
ponderar y fundamentar juridicamente los limites éticos del uso de las tecnologias,
asi como manejar los conceptos y principios basicos que informan el Derecho de
las Tecnologias de la Informacion y la Comunicacion y asimilar su caracter
horizontal y su incidencia en el conjunto del ordenamiento juridico. En ese sentido,
el derecho fundamental a la proteccion de datos y otros derechos asociados al
ambito de la tecnologia representan unos de los contenidos bésicos de la asignatura.
Conocer esos derechos, valorarlos criticamente, analizar como se han construido y
como siguen evolucionando a dia de hoy, saber aplicarlos en la practica, etc. son
aspectos fundamentales que se quieren trabajar en la asignatura en cuestion.

En ese contexto, al emplear algunas metodologias novedosas para impartir
dichos contenidos el curso pasado, decidi presentar un proyecto de innovacion
docente interno en la UCV para la convocatoria del pasado curso 2023-2024, que
fue resuelta positivamente y dotada con una partida presupuestaria por parte de la
Universidad. El objetivo era adaptar el proceso de ensefianza-aprendizaje del
Derecho de las TIC (y, en particular, del derecho fundamental a la proteccion de
datos) a la cambiante realidad que afecta particularmente a dicho ambito del
Derecho. Desarrollé asi un proceso de aprendizaje basado en tres metodologias
combinadas, a las que enseguida me referiré: el método del caso, la simulaciéon y el
aprendizaje por proyectos).
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2. PRESENTACION DE LAS DIVERSAS METODOLOGIAS EMPLEADAS

La regulacion dentro del ambito de las TIC presenta ciertas particularidades
en relacion con el resto de areas del Derecho. En particular, (i) las normas estan en
constante cambio, con modificaciones continuas y nuevas normas aprobadas a lo
largo del tiempo (a un ritmo superior al de otros ambitos); (ii) las tecnologias
reguladas también estan en constante cambio y, en general, se resisten a entrar
dentro del &mbito de lo “ya regulado”, buscando nuevas areas donde desarrollarse
aun ritmo todavia mas vertiginoso; y (iii) existen muchas lagunas y contradicciones
dentro del ambito normativo de las TIC, con soluciones contradictorias por parte de
los 6rganos jurisdiccionales, y problemas que todavia no tienen solucion. Y todo
ello en constante aumento'.

Ademas, el alumnado que opta por la asignatura de Derecho de las TIC esta
finalizando su recorrido formativo en el grado de Derecho, por lo que en breve
ingresara, en una alta proporcion, en un Master de acceso a la abogacia y procura.
Empezaran a ejercer, en su mayoria, como abogados, jueces, fiscales, etc. Sin
embargo, pocas veces durante el grado, segun indican los propios alumnos, han
tenido oportunidad de ejercer la practica del Derecho, de intervenir oralmente en
juicios o vistas, de desarrollar una argumentacion juridica profunda y novedosa en
torno a casos no resueltos, etc.

Por ello, consideré oportuno innovar dentro de la asignatura y redisefiar la
forma de aprendizaje dentro de la misma en torno, principalmente, a la metodologia
del caso?. Para ello, disefié casos juridicos ad hoc, basados en casos reales, que
trataban de convertir en problemas los distintos contenidos de la asignatura. En
particular, el contenido del derecho fundamental a la proteccion de datos, y otros
derechos asociados, que pueden o no tener caracter iusfundamental -o que, incluso,
su propio rango puede ser controvertido- (derecho al olvido, derechos ARCO,
derecho a la identidad digital, etc.).

Para abordar dichos casos, decidi distribuir a los alumnos de la asignatura
por grupos, que se mantuvieron constantes a lo largo del semestre y simularon ser
“despachos de abogados™ durante toda la asignatura. En cada uno de los casos
presentados, algunos grupos debian representar los intereses juridicos de una parte
y el resto los de la parte contraria. Durante varias sesiones, los grupos, bajo
supervision y orientacion del profesor y tras las indicaciones metodologicas
oportunas, debian (i) detectar los principales problemas que se planteaban en el
caso, (ii) investigar las normas que podian dar respuesta a estos problemas, (iii)
disefiar los argumentos juridicos, a partir de esas normas y de eventuales
resoluciones (ya fueran judiciales o de 6rganos administrativos como la AEPD).
Esto reforzaba el trabajo en equipo y facilitaba que, en la ultima sesidon de trabajo
de cada caso, un representante de cada grupo (rotativo) defendiera los argumentos
en una simulacion de juicio donde el docente ejercia como juez’. Al final de cada

"' COLE, S. A. y BERTENTHAL, A., “Science, Technology, Society, and Law”, Annual Review of
Law and Social Science, Vol. 13,2017, pp. 355 y ss.

2 Como es sabido, esta metodologia -ya tradicional en muchos dmbitos- nace en las escuelas de
negocios de Harvard y pronto se convirtié en la piedra angular de toda la educacion juridica
estadounidense, entre otras. Cfr. in extenso TOLLER, F., “Origenes historicos de la educacion
juridica con el método del caso”, E-mail Educativo, Vol. 1, num. 1, 2006, pp. 13-31.

3 Resultd de particular utilidad para disefiar la parte de simulacion la contribucion de LLOPIS
NADAL, P., “La simulacién de juicios como actividad de innovacién docente del Grado en
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juicio, se hacia un ejercicio de devolucidn, recapitulacion y feedback donde
corregiamos las cuestiones juridicas abordadas, resumia, completaba y
profundizaba en torno a los principales aprendizajes extraidos del caso por los
alumnos*, pero también corregiamos o aborddbamos cuestiones transversales
propias de la practica juridica como la oratoria, el disefio de argumentos, la
estrategia juridica, etc..

De esta forma, el aprendizaje de los alumnos resultaba mas dindmico y
adaptado al ambito de las TIC y a sus normas y tecnologias cambiantes, que obligan
a trabajar mas la metodologia juridica que el contenido estatico de las normas.
Ademas, considero que se trata de un proceso de ensefianza-aprendizaje mas
adaptado al tltimo curso del grado, donde se combinan aprendizajes tedricos con
habilidades juridicas practicas. Se trata finalmente, por la experiencia reportada por
los propios alumnos, de un aprendizaje mas motivador, a la par que mas soélido,
dado que se fundamenta en el trabajo activo del alumnado para interiorizar y
apropiarse de los contenidos de la asignatura®.

Finalmente, y en paralelo a los distintos casos, los distintos grupos de
trabajo debian desarrollar un proyecto (idealmente bajo forma de “pagina web”
gracias a paginas gratuitas de creacion de webs) durante todo el semestre donde: (i)
presentaban los distintos casos que habian defendido (resumen escrito o en forma
de video); (ii) elaboraban un glosario de términos juridicos y conceptos bésicos
ligados al Derecho de las TIC; y (iii) presentaban el formato de la forma mas
parecida posible a como lo haria un despacho de abogados real (contacto, miembros
del despacho, etc.), a fin de aproximar el proyecto a la experiencia practica que en
breve deberian adquirir. Este proyecto, combinado con el método del caso y la
simulacion de juicios, ayudo a recapitular y asentar los conocimientos extraidos de
cada caso, a sistematizarlos, y a trabajar una habilidad util para el futuro como
abogados (o como otros profesionales, que cada vez mas necesitan elaborar paginas
web, aunque sea de forma bésica). Facilito, a su vez, la fijacion de contenidos para
el examen final de la asignatura, planteado en forma de pequefios casos practicos

Derecho”, Anuario da Facultade de Dereito da Universidade da Corusia, Vol. 24, 2020, pp. 222-
230.

4 La fase inmediata de feedback, pertinente e individualizado, es esencial para el éxito del
aprendizaje basado en simulacion. Cfr. ANGELINI, M. L., “Integration of the Pedagogical Models
"Simulation” and "Flipped Classroom” in Teacher Instruction”, SAGE Open, 2016, p. 2.

5 Ello refuerza el aprendizaje de habilidades “blandas” logrado mediante otros procesos asociados a
la asignatura, como la elaboracion del proyecto final, tal y como desarrollan, por ejemplo, ZEPEDA
HURTADO, M. E. et al., “Estrategias para el desarrollo de habilidades blandas a partir del
aprendizaje basado en proyectos y gamificacion”, Revista Iberoamericana para la Investigacion y
el Desarrollo Educativo, Vol.13, nim. 25, 2022, p. 422.

¢ Ello concuerda con muchos estudios donde se ha apreciado que el aprendizaje activo conlleva un
mayor impacto en la mayoria del alumnado, siendo un estilo de aprendizaje mas adecuado a muchas
personas cuyas habilidades de escucha-retencion dificultan el aprendizaje basado exclusiva o
principalmente en clases magistrales. Véase BOYLE, R. A., “Employing Active-Learning
Techniques and Metacognition in Law School: Shifting Ener School: Shifting Energy from Professor
t essor to Student”, University of Detroit Mercy Law School, Vol. 81, num. 1, p. 3, sin que ello
implique valoracion negativa alguna sobre este método, que consideramos plenamente valido y util
en muchos de sus aspectos para un correcto proceso de ensefianza-aprendizaje del Derecho.
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(similares a los abordados en clase) y elaboracion de conceptos juridicos a partir de

los trabajados en los distintos casos’.

3. OBJETIVOS DEL PROYECTO

El objetivo del proyecto de innovacién docente puesto en practica fue
redisefiar el proceso de aprendizaje en la asignatura optativa de Derecho de las TIC
(y, por tanto, del derecho fundamental a la proteccion de datos y otros derechos
asociados) en torno a tres grandes ejes:

- Estudio practico de casos enfocado a la defensa de intereses de una de las
partes.

- Simulacion de juicio oral en el que se defiendan los argumentos disefiados
durante el estudio del caso.

- Elaboracion de un proyecto (pagina web grupal) para consolidar y
sistematizar los conocimientos adquiridos en cada caso.

El proyecto se desarroll6 en tres fases:

1- Fase de disefio, donde se elaboraron los materiales necesarios para
el desarrollo de la asignatura (véase el siguiente apartado). Entre
ellos, el enunciado de los distintos casos, una tabla de tareas que
cada grupo debia rellenar al inicio y al final de los casos, con los
responsables de cada tarea concreta y su evolucion, una ficha guiada
donde los grupos debian consignar sus distintos argumentos, de
forma ordenada y diferenciada, una plantilla de valoracion de las
intervenciones orales en juicio, una ficha de coevaluacion del trabajo
en grupo y de las intervenciones orales, para que el resto de la clase
pudiera aportar feedback a sus compafieros y prestar mayor atencion
a como se desarrollaba el trabajo y cada intervencion oral, busqueda
de materiales de apoyo en torno a la normativa aplicable de cada
caso.

2- Fase de implementacion del proyecto:

Esta fase consistio en la presentacion sucesiva de los distintos casos, el
estudio de cada caso por los grupos y el disefio de argumentos, la preparacion de
las intervenciones orales, la simulacion de juicio y la recapitulacion, resumen y
feedback de los contenidos abordados en cada caso.

3- Fase final: feedback del proyecto en su conjunto y difusion

En una ultima fase del proyecto, se busco la reflexion grupal con el
alumnado sobre el desarrollo de la asignatura, se paso un cuestionario para evaluar
el impacto de las nuevas metodologias empleadas, y se ofrecid la posibilidad de
elaborar propuestas de mejora y critica constructiva por parte del alumnado. Esta
basicamente se concretd en espaciar algo mas cada caso, para tener algo mas de
tiempo para trabajar cada uno de ellos; algo que surgi6 espontaneamente al hilo de

7 Ello vuelve a concordar con otros estudios asociados a las metodologias activas, como ESPADA,
M. et al, “Rendimiento académico y satisfaccion de los estudiantes universitarios hacia el método
flipped classroom”, Revista de Curriculum y Formacion de Profesorado, Vol. 24, num. 1, 2020, p.
129.
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la asignatura durante el curso 2022-2023 y que se ha adaptado para el curso 2023-
2024.

Como se indico en el apartado anterior, para ayudar al desarrollo de la

asignatura, ademas del disefio de los casos, elaboré los siguientes materiales:

- Una tabla de tareas que cada grupo debia rellenar al inicio y al final de los
casos, con los responsables de cada tarea concreta y su evolucion (Figura

1);

Tabla de tareas y resumen del Caso ...

Responsabilidad

Miembro del
grupo

Tareas realizadas

Abogado/a principal (socio)
(g). coordmacicn, toma de decisiones, analisis de
normativa aplicable, revision, informe oral...)

Sbezade/a aseciado’a (senior)

(). analisis de doctrina, redaccion de
argumentos, preparacion de guion para
informe.. )

Abogado/a en formacion (junior)

(). basqueda v seleccion de jurisprudencia,
resumen de jurisprudencia, propuesta de
argumentos. )

Secretario’a

(). puesta en comin de materiales por escrito,
impresion de jurisprudencia y doctrina utilizadas
para informe oral, cumplimentacion de la tabla
de tareas de cada caso...)

Dizefiadora web v audiovisuales

(). puesta en marcha v actualizacion de la web,
adaptacién de contenidos a la web, carga de
videos v ofros materiales...)

Figura 1. Tabla de Tareas.

- Una ficha guiada donde los grupos debian consignar sus distintos
argumentos, de forma ordenada y diferenciada (Figura 2);
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Hechos relevantes

Normativa aplicable

Argumentos

Argumento 1: [_]
KNorma en la que se basa: [...]

Desarrollo del argumenta: [..]

L—\IEI.II‘D o . |
KNorma en la que se basa: [...]

Desarrollo del argumenta: [..]

Argumento 1 previsible de la parte contraria: [...]
Norma en Ia que se basa: [...]

Posibles contraargumentos: [._.]

Petitum: [ ]

Posible petitum de la parte contraria y defensa prevista: [...]

Figura 2. Plantilla resumen del caso

- Una plantilla de valoracion de las intervenciones orales en juicio;

- Una ficha de coevaluacion del trabajo en grupo y de las intervenciones
orales;

- Una plantilla de evaluacion, consensuada con la clase, para el contenido de
las paginas web; y

- materiales de apoyo relativos al Derecho de las TIC, generalmente tras el
desarrollo de cada caso, para profundizar en la materia (guias de la Agencia
Espafiola de Proteccion de Datos, sentencias o resoluciones relevantes...)

UN EJEMPLO DE CASO PRACTICO

Uno de los primeros casos practicos, relativo al derecho fundamental a la
proteccion de datos, buscod profundizar en los aspectos mas basicos de este campo.
Como caso inicial, cont6 con dos guias que fueron desapareciendo paulatinamente
en los siguientes: una lista de conceptos clave que cada grupo debia comprender
antes de abordar el caso y una serie de preguntas-guia para enfocar el trabajo grupal
sobre el caso. El enunciado del caso fue el siguiente:

“Mario, espafiol mayor de edad residente en Valencia, recibe en su domicilio
diversos requerimientos de pago de una empresa de cobro de deudas,
Morosos, S.L., comunicandole que ha sido incluido hace dos meses en un
“registro de morosos” y reclamandole un total de 1.219,54 euros,
procedentes de microcréditos solicitados a distintas empresas de préstamo.
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Extrafado, pues no habia contratado préstamo alguno, decide ponerse en
contacto con Morosos, S.L. para aclarar la situacion y pedir a la empresa
que le deje en paz y que borre todos los datos suyos que tenga. La empresa
de cobro de deudas le explica que constan en sus archivos informaticos las
deudas comunicadas por las distintas empresas de préstamo, avaladas por
su nombre, apellidos, fecha de nacimiento, domicilio y nimero de DNI y le
insta a que pague sus deudas en vez de hacerse el sorprendido. También le
informa de que no puede borrar sus datos puesto que son necesarios para
exigir el cobro de sus deudas.

Mario no paga, puesto que ¢l no ha contratado los préstamos, y decide no
hacer nada esperando que la situacion se calme o que Morosos, S.L. se
olvide de ¢l, aunque le molesta que pueda estar en un “registro de morosos”.
Sin embargo, para su vergilienza e indignacion, el dia de su cumpleafios, en
que habia invitado a toda la familia y varios amigos a casa, ve que en la
puerta de su domicilio aparece un “cobrador” disfrazado, con un cartel
donde se indica “Mario, ;puedes invitar a gente a tu cumpleafios, pero no
pagar tus deudas? jPaga ya lo que nos debes!”.

Dos dias después, de forma similar, al ir a recoger a su hija al colegio, ve
aparecer a otro “cobrador”, enviado por Morosos, S.L. con un cartel en el
que pone “;Saben tus hijas que eres un moroso? jMario, paga tus deudas
ya!”. Al parecer, la empresa conocia el colegio de sus hijas gracias a un
detective privado, que habia seguido a Mario durante varios dias para ver si
era solvente y podia pagar sus deudas.

La gota que colma el vaso vino un dia después, al ir al hospital para recibir
su sesion de quimioterapia por el cancer que le aqueja desde hace algunos
meses, el mismo “cobrador” aparece a las puertas del hospital con un cartel
en el que dice “;No quieres pagar tus deudas y tratar tu cancer en paz sin
que te molestemos? Mario, por favor, paga tus deudas”. Al parecer, una de
las empresas que habia cedido el crédito a Morosos, S.L. para que lo cobrara
les habia informado del cancer de Mario, como posible causa de su impago:
habian visto que tenia cancer en sus redes sociales, abiertas, donde Mario
habia ido narrando su lucha contra la enfermedad.

Harto del acoso que estd sufriendo, por unas deudas que ni siquiera ha
contraido, Mario acude a la Policia a denunciar los hechos. La Policia le
informa de que este tipo de casos es habitual porque hay mucha gente que,
tomando los datos del DNI de otra persona de la web, suplanta la identidad
de esa persona para contratar préstamos a nombre del tercero y disfrutarlos
fraudulentamente. De hecho, cuando comienza a investigar los hechos y
requiere a Morosos, S.L. los datos que constan en sus archivos, la Policia
comprueba que el teléfono movil, el mail y la cuenta bancaria asociadas a
los préstamos no corresponden con los de Mario: el proceso para conceder
los préstamos se lleva a cabo por Internet y basta introducir nombre y
apellidos, los datos del DNI, fecha de nacimiento, cuenta, mail y mévil; y
activar la cuenta del préstamo con un cédigo enviado al mail y al teléfono
proporcionado, para verificar la identidad del solicitante, pero no se pide
foto del DNI ni se comprueba que corresponda con la persona tras el
ordenador.
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Ademas de las actuaciones ante la Policia, que derivan en un procedimiento
penal por acoso y suplantacion de identidad, ajeno al caso que aqui tratamos,
Mario decide denunciar los hechos ante la Agencia Espafiola de Proteccion
de Datos”.

La lista de conceptos clave ofrecida a los distintos grupos fue la siguiente:
dato de caracter personal, categorias especiales de datos, tratamiento de datos,
principios de proteccion de datos, diligencia debida, infracciones y sanciones en
materia de proteccion de datos.

Ademas, como se dijo, se les proporciond una serie de preguntas-guia para
su trabajo:

a) Identifique las normas aplicables al caso.
b) Identifique los datos de caracter personal implicados y sus titulares.

c) Identifique si existen datos especialmente protegidos y vea si ello afecta al
caso.

d) Identifique los tratamientos de datos efectuados por Morosos, S.L. y/o las
empresas de préstamo.

e) Identifique las obligaciones legales de Morosos, S.L. y/o las empresas de
préstamo para llevar a cabo dichos tratamientos.

f) Identifique qué puede solicitar Mario a la AEPD vy, en el caso de las
empresas, como defenderse de ello.

g) Indique también a sus clientes, por favor, si Mario podria acudir a alguna
otra instancia para defender sus derechos en caso de que la AEPD no le diera
la razon.

Para abordar este caso, tres grupos / despachos de abogados representaron a
Mario y su familia ante la AEPD, mientras que dos grupos representaron a las dos
sociedades involucradas (Morosos, S.L. y prestamistas).

6. MUESTRA DE RESULTADOS

Entre los resultados del trabajo, ademas de la simulacion de juicio prevista
(ante los Juzgados de lo Contencioso-Administrativo de Valencia, posterior a la
resolucion de la AEPD), los distintos grupos tuvieron que elaborar, como se indicé
en apartados anteriores, una pagina web propia donde incluir sus datos, un glosario
con los conceptos clave y un resumen del caso abordado y la postura defendida por
su despacho. A continuacion, se ofrecen capturas de pantalla de distintas paginas
web elaboradas por alguno de los grupos de trabajo a lo largo de la asignatura.

6.1. Despacho 1 (AVLAN Abogados)
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6.2. Despacho 2 (Liarte Asociados)
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6.3. Despacho 3 (OMPEI)
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7. CONCLUSIONES

Mediante la aplicacion de diversas metodologias combinadas -método del
caso, simulacién y aprendizaje por proyectos-, los resultados de aprendizaje en la
asignatura mejoraron ostensiblemente, como también lo hicieron la motivacion del
alumnado, su interés por la asignatura y las habilidades transversales mas alla de la
materia concreta abordada. Aunque carecemos todavia de indicadores de impacto a
largo plazo, las encuestas finales para el primer afio de experiencia con esta nueva
metodologia reflejan, en todos los indicadores, resultados muy por encima de la
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media del resto del grado y de la Universidad. Esperamos contar con datos de
impacto a medio y largo plazo en afios sucesivos, a la vez que se vayan adaptando
los casos a las nuevas realidades facticas (ej. nuevas posibilidades de la TA
generativa) y normativas (por ejemplo, el muy reciente Al Act). La flexibilidad que
ofrecen estas metodologias y el proceso centrado en el aprendizaje activo del
alumnado auguran buenas perspectivas en este sentido.
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